Zatacznik nr 7 do Zarzadzenia nr 15/2024
Dyrektora Zabytkowej Kopalni Ignacy w Rybniku
z dnia 25 lipca 2024 r.

Wymogi dotyczace bezpiecznych relacji miedzy matoletnimi oraz zasady korzystania
z urzadzen z dostepem do sieci Internet i ochrony przed tresciami szkodliwymi
i zagrozeniami z tym zwiazanymi

§ 1. Ogolne zasady komunikacji
W ramach dziatan organizowanych przez Kopalnie Personel stosuje oraz przekazuje ponizsze
zasady komunikacji miedzy matoletnimi:
1) Kazdy zastuguje na uwazne stuchanie, empatie oraz postawe wyrazajaca szacunek;
2) Nie wolno zawstydza¢, upokarzaé, lekcewazy¢ i obrazac nikogo;
3) Kazdy wyraza wiasne poglady, oceny i spojrzenie na $wiat w sposob wolny od agresji
i przemocy oraz nie wyrzadza krzywdy nikomu.

§ 2. Inne zachowania niedozwolone

1. Nie jest dopuszczalne ujawnianie danych wrazliwych dotyczacych matoletniego,
wyszczegolnionych w art. 9 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz.U. UE.L. z 2016 r. Nr 119, poz. 1), obejmujacych
w szczegolnosci pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub $wiatopogladowe oraz przetwarzania danych genetycznych, danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych
dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

2. Zachowania niedozwolone obejmujg uzywanie agresji i przemocy, wulgarnych stow,
gestéow oraz zartdw, czynienie uwag, ktore stanowig, lub moga by¢ odebrane jako
nawigzywanie w wypowiedziach do aktywnosci badz atrakcyjnosci seksualnej.

3. Niedozwolone jest wykorzystywanie relacji wynikajgcej z zaleznosci lub przewagi fizycznej
(zastraszanie, przymuszanie, grozby).

4. Nie jest dozwolone utrwalanie wizerunku innych oséb dla celéw prywatnych poprzez
filmowanie, nagrywanie gtosu, fotografowanie. '

5. Nie jest dozwolone proponowanie alkoholu, wyrobdéw tytoniowych ani substancji
psychoaktywnych, jak rowniez ich uzywanie.

§ 3. Zasady korzystana z urzadzen elektronicznych z dostepem do sieci Internet

1. Kopalnia nie umozliwia matoletnim korzystania z urzadzen elektronicznych z dostepem do
jego sieci Internet w ramach zaje¢ organizowanych dla matoletnich z zastrzezeniem ust. 4
i 8.




2. Jesli matoletni w czasie aktywnos$ci organizowanej przez Kopalnie korzystajg z wtasnych
telefonéw komérkowych oraz innego sprzetu elektronicznego, robig to na wiasng
odpowiedzialno$¢ i za zgodg opiekundw.

3. Matoletni nie moga korzysta¢ bez zgody Personelu z telefonu komérkowego oraz innych
urzgdzen elektronicznych z dostepem do Internetu podczas zaje¢ edukacyjnych,
artystycznych, a takze zajec innych zajeé organizowanych przez Kopainie.

4. Na terenie Kopalni lub innym miejscu, w ktérym organizuje sie formy aktywnosci, dostep
matoletniego do Internetu mozliwy jest wytgcznie na urzgdzeniach do tego udostepnionych
pod nadzorem Personelu. Korzystanie w ten sposob z multimediow, Internetu i programéw
uzytkowych podczas zajeé organizowanych przez Kopalnie stuzy wylgcznie celom
informacyjnym i edukacyjnym.

5. Rozwigzania organizacyjne dotyczace dostepu do sieci Internet na poziomie Kopalni
bazujg na aktualnych standardach bezpieczenstwa.

6. W Instytucie wyznaczony jest pracownik odpowiedzialny za bezpieczenstwo sieci w osobie
Administratora IT.

7. Do obowigzkéw pracownika, o ktérym mowa w ust. 6 powyzej naleza:

1) zabezpieczenie sieci internetowej przed niebezpiecznymi tresciami;
2) monitorowanie ruchu sieciowego;
3) zgtaszanie nieetycznych incydentéw.

8. Matoletni obstuguje urzadzenia zgodnie z zaleceniami Personelu, przy czym kazdemu
uzytkownikowi zabrania sie:

1) instalowania oprogramowania oraz dokonywania zmian w  konfiguracji
oprogramowania zainstalowanego w systemie,

2) usuwania cudzych plikéw, odinstalowania programéw, dekompletowania sprzetu,

3) dotykania kabli, montazu i demontazu elementédw komputera, drukarek, i innych
urzgdzen znajdujacych sie w Instytucie.

§ 4. Zasady korzystania z sieci Internet
Bezpieczne korzystanie z urzadzen elektronicznych z dostepem do sieci Internet obejmuje
ponizsze zasady, ktére Kopalnia promuje w sytuacjach dostepu matoletnich do sieci pod
nadzorem Personelu.

1) Matoletni nie podaje swoich danych OSObO\’NyCh takich jak: imie, nazwisko, numer
telefonu czy adres zamieszkania bez wiedzy ich opiekunéw.

2) Matoletni jest informowany o potrzebie rozwaznego rozpowszechniania swojego
wizerunku. Oznacza to, ze przypadku publikacji zdje¢ w sieci nalezy mie¢ na uwadze,
aby dostep do nich miaty wytacznie osoby znajome oraz braé pod uwage ryzyka
zwigzane z udostepnianiem zdjeé nieznajomym, w szczegolnosci zdje¢ intymnych, czy
w niepetnym ubraniu.




3) Matoletni powinien informowaé opiekunéw lub Personel o napotkaniu w sieci Internet
tresci, ktore w jakikolwiek sposdb wywotujg u niego niepokd;.

4) Matoletni powinien informowa¢ opiekunéw lub Personel o otrzymywaniu propozycji
spotkania od internetowych znajomych.

5) Matoletni jest informowany o tym, ze nie nalezy nikogo w sieci Internet atakowad,
niezaleznie od tego, jakie zdanie wyraza. Nalezy zaniecha¢ agresji, w tym stowne;j.

6) Matoletni jest informowany o tym, ze korzystanie z sieci przez zbyt dtugi czas, w tym
w szczegolnosci za posrednictwem smartfona moze zaszkodzi¢ zdrowiu.

7) Matoletni jest informowany o tym, ze najbardziej wartosciowg forma kontaktu z ludzmi
jest kontakt bezposredni.

§ 5. Zagrozenia w sieci Internet

Pod pojeciem ,tresci szkodliwe i zagrozenia z sieci” rozumiane sa:

1) tresci szkodliwe, niedozwolone, nielegalne i niebezpieczne dla zdrowia (pornografia,
tresci obrazujgce przemoc, promujgce dziatania szkodliwe dla zdrowia i zycia,
popularyzujace ideologie faszystowska i dziatalnos¢ niezgodng z prawem, nawotujace
do samookaleczen i samobdjstw, korzystania z narkotykow;

2) tresci stwarzajgce niebezpieczenstwo werbunku uczniéw do organizacji nielegalnych
i terrorystycznych;

3) roézne formy cyberprzemocy, np. nekanie, straszenie, szantazowanie z uzyciem sieci,
publikowanie lub rozsytanie o$mieszajgcych, kompromitujacych informacji, zdjec,
filmow z uzyciem sieci oraz podszywanie sie w sieci pod kogos wbrew jego woli.

Podstawowym dziataniem zabezpieczajgcym matoletnich przed dostepem do tresci
szkodliwych i zagrozen z sieci jest w ramach tematyki i zaje¢ organizowanych przez
Kopalnie mozliwo$¢ dostarczania wiedzy i umiejetnosci dotyczacych postugiwania sie
technologig komunikacyjng, prowadzenia dziatan profilaktycznych propagujacych zasady
bezpiecznego korzystania z sieci oraz uswiadamiajgcych zagrozenia ptyngce
z uzytkowania roznych technologii komunikacyjnych oraz cyberprzemocy i dziatan
niepozgdanych, w tym informowania o skutkach dziatan m.in. przepiséw prawa oraz
okreslonych rodzajéw przewinien oraz powiadomienie organéw S$cigania w przypadku
podejrzenia iz zostato ztamane prawo i jesli tozsamos¢ sprawcy jest znana oraz jesli mimo
zastosowanych dziatan, niepozadane zachowania nadal majg miejsce, przekazanie
informac;ji do sgdu rodzinnego z podejrzeniem demoralizacji matoletniego.




